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แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของกรมอนามัย 

ตามประกาศกรมอนามัย เรื่อง นโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ กรมอนามัย พ.ศ. 2566 
ก าหนดให้มีการจัดท าแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของกรมอนามั ย เพ่ือให้ระบบ
เทคโนโลยีสารสนเทศของกรมอนามัย เป็นไปอย่างเหมาะสม มีประสิทธิภาพ มีความมั่นคงปลอดภัย และสามารถ
ด าเนินงานได้อย่างต่อเนื่อง รวมทั้งป้องกันปัญหาที่อาจจะเกิดขึ้นจากการใช้งานระบบ เทคโนโลยีสารสนเทศ             
ในลักษณะที่ไม่ถูกต้อง และจากการถูกคุกคามจากภัยต่าง ๆ ซึ่งอาจก่อให้เกิดความเสียหายต่อกรมอนามัยนั้น 

กรมอนามัย จึงก าหนดแนวปฏิบัติในการใช้ระบบสารสนเทศให้มีความมั่นคงปลอดภัย ดังนี้ 
ค านิยาม 

“หน่วยงาน” หมายถึง กรม ส านัก สถาบัน ศูนย์ กอง และหน่วยงานที่มีฐานะเทียบเท่า กรม/กอง 
รวมถึงหน่วยงานส่วนภูมิภาค ที่อยู่ในสังกัดกรมอนามัย 

“ผู้ใช้งาน” หมายถึง ข้าราชการ ลูกจ้าง และพนักงานราชการ ผู้ดูแลระบบ ผู้บริหารองค์กร
ผู้รับบริการ หรือผู้ที่ได้รับอนุญาตให้ใช้เครื่องคอมพิวเตอร์และระบบเครือข่ายของหน่วยงาน 

“ผู้บริหาร” หมายถึง ผู้มีอ านาจในการบังคับบัญชาในหน่วยงาน ได้แก่ ปลัดกระทรวง อธิบดีหรือ
เทียบเท่า ผู้อ านวยการส านัก/สถาบัน/ศูนย์/กอง เป็นต้น 

“ผู้บริหารระดับสูง” หมายถึง ปลัดกระทรวง อธิบดีหรือเทียบเท่า 
“ผู้ดูแลระบบ” (System Administrator) หมายถึง ผู้ที่ได้รับมอบหมายจากหัวหน้าหน่วยงานให้มี

หน้าที่รับผิดชอบดูแลรักษาหรือจัดการระบบคอมพิวเตอร์และระบบเครือข่ายไม่ว่าส่วนหนึ่งส่วนใด 
“ข้อมูลคอมพิวเตอร์” หมายถึง ข้อมูล ข้อความ ค าสั่ง ชุดค าสั่ง หรือบรรดาสิ่งอ่ืนใด ที่อยู่ในระบบ

คอมพิวเตอร์ในสภาพที่ ระบบคอมพิวเตอร์ อาจประมวลผลได้ และให้หมายความรวมถึงข้อมูล อิเล็กทรอนิกส์ตาม
กฎหมายว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ 

“เจ้าของข้อมูล” หมายถึง ผู้ได้รับมอบอ านาจจากหัวหน้าหน่วยงานให้รับผิดชอบข้อมูลของระบบงาน 
โดยเจ้าของข้อมูลเป็นผู้รับผิดชอบข้อมูลนั้น ๆ หรือได้รับผลกระทบโดยตรงหากข้อมูลเหล่านั้นเกิดสูญหาย 

“สิทธิของผู้ใช้งาน” หมายถึง สิทธิทั่วไป สิทธิจ าเพาะ สิทธิพิเศษ และสิทธิอ่ืนใดที่ เกี่ยวข้องกับ
ระบบสารสนเทศของหน่วยงาน โดยหน่วยงานจะเป็นผู้พิจารณาสิทธิในการใช้สินทรัพย์ 

“สินทรัพย์” หมายถึง ข้อมูล ระบบข้อมูล และทรัพย์สินด้านเทคโนโลยีสารสนเทศและการสื่อสาร
ของหน่วยงาน เช่น เครื่องคอมพิวเตอร์แบบตั้งโต๊ะและแบบพกพา อุปกรณ์สื่อสารที่สามารถ เชื่อมต่อกับระบบ
เครือข่าย อาทิเช่น โทรศัพท์เคลื่อนที่ที่สามารถเชื่อมต่อกับระบบเครือข่ายได้ (Smartphone) อุปกรณ์ระบบเครือข่าย 
ฮาร์ดแวร์และซอฟต์แวร์ รวมถึงซอฟต์แวร์ที่มีลิขสิทธิ์ เป็นต้น 

“ระบบเครือข่าย” หมายถึง ระบบที่สามารถใช้ในการติดต่อสื่อสารหรือการส่งข้อมูลและสารสนเทศ
ระหว่างระบบเทคโนโลยีสารสนเทศต่าง ๆ ของหน่วยงานได้ เช่น ระบบเครือข่ ายแบบมีสาย (LAN) และระบบ
เครือข่ายแบบไร้สาย (Wireless LAN) เป็นต้น 

“การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ” หมายถึง การอนุญาต การก าหนดสิทธิ์หรือการ
มอบอ านาจให้ผู้ใช้งานเข้าถึง หรือใช้งานเครือข่ายหรือระบบสารสนเทศ ทั้งทางอิเล็กทรอนิกส์และทางกายภาพ 
รวมทั้งการอนุญาตเช่นว่านั้นส าหรับบุคคลภายนอก ตลอดจนอาจก าหนดข้อปฏิบัติเกี่ยวกับการเข้าถึงโดยมิชอบ   
เอาไว้ด้วยก็ได ้

“ความม่ันคงปลอดภัยด้านสารสนเทศ” หมายถึง การธ ารงไว้ซึ่งความลับ ความถูกต้องครบถ้วน 
และสภาพพร้อมใช้งานของสารสนเทศ รวมทั้งคุณสมบัติอ่ืน ได้แก่ ความถูกต้องแท้จริง ความรับผิดการห้ามปฏิเสธ
ความรับผิด และความน่าเชื่อถือ 
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“เหตุการณ์ด้านความม่ันคงปลอดภัย” หมายถึง การเกิดเหตุการณ์ สภาพของบริการ หรือ
เครือข่ายที่แสดงให้เห็นความเป็นไปได้ ที่จะเกิดการฝ่าฝืนนโยบายด้านความมั่นคงปลอดภัย หรือมาตรการป้องกัน      
ที่ล้มเหลว หรือเหตุการณ์อันไม่อาจรู้ได้ว่าอาจเกี่ยวข้องกับความมั่นคงปลอดภัย 

“สถานการณ์ด้านความม่ันคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด” หมายถึงสถานการณ์
ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด ซึ่งอาจท าให้ระบบของหน่วยงานถูกบุกรุกหรือโจมตี และ
ความมั่นคงปลอดภัยถูกคุกคาม 

“การพิสูจน์ตัวตน” หมายถึง กระบวนการยืนยันความถูกต้องของตัวตนว่าเป็นบุคคลที่ได้กล่าวอ้าง 
โดยในการพิสูจน์ตัวตนนั้น จะต้องมีขั้นตอนระบุตัวตน เพ่ือแสดงตนว่าคือใคร เช่น ชื่อผู้ใช้งาน(Username) และ
ขั้นตอนแสดงหลักฐานว่าเป็นบุคคลที่กล่าวอ้างจริง เช่น รหัสผ่าน (Password) 

“ห้องควบคุมระบบคอมพิวเตอร์และเครือข่าย” หมายถึง สถานที่ใช้ส าหรับติดตั้งเครื่อง
คอมพิวเตอร์/หรืออุปกรณ์บริหารจัดการเครือข่าย 

การควบคุมการเข้าถึงและการใช้งานระบบสารสนเทศ 
วัตถุประสงค์ 

1. เพ่ือควบคุมการเข้าถึงข้อมูลและอุปกรณ์ในการประมวลผลข้อมูลโดยค านึงถึงการใช้งานและความมั่นคง
ปลอดภัย 

2. เพ่ือก าหนดกฎเกณฑ์ที่เกี่ยวกับการอนุญาตให้เข้าถึง การก าหนดสิทธิ์  และการมอบอ านาจของหน่วยงาน
ของรัฐ 

3. เพ่ือให้ผู้ใช้งานได้รับรู้เข้าใจและสามารถปฏิบัติตามแนวทางที่ก าหนดโดยเคร่งครัด และตระหนัก ถึง
ความส าคัญของการรักษาความม่ันคงปลอดภัยของระบบสารสนเทศ 

แนวปฏิบัต ิ
การควบคุมการเข้าถึงสารสนเทศ (Access Control) 

1. ผู้ดูแลระบบ จะอนุญาตให้ผู้ใช้งานเข้าถึงระบบสารสนเทศที่ต้องการใช้งานได้ ต่อเมื่อได้รับอนุญาต
จาก ผู้รับผิดชอบ/เจ้าของข้อมูล/เจ้าของระบบ ตามความจ าเป็นต่อการใช้งาน เท่านั้น 

2. บุคคลจากหน่วยงานภายนอกที่ต้องการสิทธิ์ในการเข้าใช้งานระบบสารสนเทศของหน่วยงานให้ท า
หนังสือขออนุญาตเป็นลายลักษณ์อักษรต่อผู้บริหารระดับสูง หรือหัวหน้าหน่วยงานแล้วแต่กรณี เพ่ือให้ความเห็นชอบ
และอนุญาตก่อน 

3. การก าหนดสิทธิ์การเข้าถึงข้อมูลและระบบข้อมูลให้เหมาะสมกับการเข้าใช้งานของผู้ใช้งานและ
หน้าที่ความรับผิดชอบในการปฏิบัติงานของผู้ใช้งานระบบสารสนเทศ รวมทั้งมีการทบทวนสิทธิ การเข้าถึง            
อย่างสม่ าเสมอ ผู้ดูแลระบบจะเป็นผู้ก าหนดสิทธิ์ตามอนุญาตนั้น ดังนี้ 

1.1 ก าหนดสิทธิ์ของผู้ใช้งานแต่ละกลุ่มที่เก่ียวข้อง 
- อ่านอยา่งเดียว 
- สร้างข้อมูล 
- ป้อนข้อมูล 
- แก้ไข 
- อนุมัติ 
- ไม่มีสิทธิ์ 

1.2 ก าหนดเกณฑ์การระงับสิทธิ์ มอบอ านาจ ให้เป็นไปตามการบริหารจัดการ การเข้าถึงของ
ผู้ใช้งาน (user access management) ที่ได้ก าหนดไว้ 
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1.3 ผู้ดูแลระบบมีหน้าที่ควบคุมดูแลการเข้าถึงระบบสารสนเทศและปฏิบัติงานตามหัวหน้าหน่าย
งานมอบหมาย ดังนี้ 

3.3.1 อนุญาตให้ผู้ใช้งานเข้าถึงระบบสารสนเทศของหน่วยงานจะกระท าได้ต่อเมื่อ
ได้รับอนุญาตจากหัวหน้าหน่วยงานหรือผู้ดูแลระบบที่ได้รับมอบหมาย 

3.3.2 ก าหนดสิทธิของผู้ใช้งานให้เหมาะสมกับการใช้งานและทบทวนสิทธิการ
เข้าถึงนั้นอย่างสม่ าเสมอ 

3.3.3 ติดตั้งระบบการบันทึกและติดตามการใช้งานและตรวจตราการละเมิดความ
ปลอดภัยที่มีต่อระบบสารสนเทศของหน่วยงานอย่างสม่ าเสมอ 

4. การแบ่งประเภทของข้อมูลและการจัดล าดับความส าคัญหรือล าดับชั้นความลับของข้อมูลระดับชั้น
การเข้าถึงเวลาเข้าถึงและช่องทางการเข้าถึงไว้ให้ชัดเจน โดยใช้แนวทางตามระเบียบว่าด้วยการรักษาความลับของ
ทางราชการ พ.ศ.๒๕๔๔ ซึ่งระเบียบดังกล่าวเป็นมาตรการที่ละเอียด รอบคอบ ถือว่าเป็นแนวทางที่เหมาะสม 

5. ผู้ดูแลระบบ ต้องบริหารจัดการการเข้าถึงข้อมูลตามประเภทชั้นความลับ ในการควบคุมการ เข้าถึง
ข้อมูลแต่ละประเภทชั้นความลับทั้งการเข้าถึงโดยตรงและการเข้าถึงผ่านระบบงาน รวมถึงวิธีการท าลายข้อมูลแต่ละ
ประเภทชั้นความลับมี ดังต่อไปนี้ 

1.1 ควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับทั้งการเข้าถึงโดยตรงและการเข้าถึงผ่าน
ระบบงาน 

1.2 ก าหนดรายชื่อผู้ใช้งาน (Username) และรหัสผ่าน (Password) เพ่ือใช้ในการตรวจสอบ
ตัวตนจริงของผู้ใช้งานข้อมูลในแต่ละชั้นความลับ 

1.3 ก าหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเมื่อพ้นระยะเวลาดังกล่าว 
1.4 ก าหนดการเปลี่ยนรหัสผ่าน (Password) ตามระยะเวลาที่ก าหนดของระดับความส าคัญของ

ข้อมูลแต่ละระดับ 
1.5 การรับส่งข้อมูลส าคัญผ่านระบบเครือข่ายสาธารณะ ควรได้รับการเข้ารหัส (Encryption) ที่

เป็นมาตรฐานสากล เช่น SSL, VPN หรือ XML Encryption เป็นต้น 
1.6 ก าหนดมาตรการรักษาความมั่นคงปลอดภัยของข้อมูลในกรณีที่น าสินทรัพย์ออก             

นอกหน่วยงาน เช่น บ ารุงรักษา ตรวจซ่อม ให้ด าเนินการส ารองและลบข้อมูลที่เก็บอยู่        
ในสื่อบันทึกก่อน 

1.7 ก าหนดเวลาการเข้าถึงระบบสารสนเทศหากมีการบันทึกแก้ ไขข้อมูลสารบบคดี
อิเล็กทรอนิกส์ให้เรียกรายงานได้ในเวลาเช้าวันรุ่งขึ้นในอีกวันถัดไปเท่านั้น เนื่องจากระบบ
จะท าการประมวลผลตอนเที่ยงคืน 

1.8 การก าหนดระยะเวลาการเชื่อมต่อ (Limitation of connection time) ส าหรับการใช้งาน
ระบบสารสนเทศบางระบบให้เป็นไปตามช่วงเวลาการท างานที่หน่วยงานก าหนดส่วนระบบ
สารสนเทศที่มีความส าคัญสูงให้ท าการตัดระบบและหมดเวลาการใช้งานรวมทั้ ง                
ปิดการใช้งานด้วยหลังจากท่ีไม่มีการใช้งานภายในช่วงระยะเวลา 15 นาท ี

6. มีข้อก าหนดการใช้งานตามภารกิจเพ่ือควบคุมการเข้าถึงสารสนเทศ (Business requirements for 
access control) โดยแบ่งการจัดท าข้อปฏิบัติเป็น 2 ส่วนคือ 

6.1 ควบคุมการเข้าถึงสารสนเทศโดยก าหนดแนวทางการควบคุมเข้าถึงระบบสารสนเทศและ
สิทธิเกี่ยวข้องกับระบบสารสนเทศ 

6.2 ปรับปรุงให้สอดคล้องกับข้อก าหนดการใช้งานตามภารกิจและข้อก าหนดด้ านความมั่นคง
ปลอดภัย 
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7. การก าหนดระบบและอุปกรณ์สนับสนุนการปฏิบัติงานดังนี้ 
7.1 มีระบบสนับสนุนการท างานของระบบสารสนเทศของหน่วยงานที่ เพียงพอต่อความต้องการ

ใช้งานดังนี้  ระบบรักษาความปลอดภัย (Security) ระบบส ารองกระแสไฟฟ้า (UPS)       
เครื่องก าเนิดกระแสไฟฟ้าส ารอง ระบบระบายอากาศ ระบบปรับอากาศและควบคุม
ความชื้น 

7.2 ตรวจสอบหรือทดสอบระบบสนับสนุนเหล่านั้นอย่างสม่ าเสมอเพ่ือให้มั่นใจได้ว่าท างาน ได้
ปกติและลดความเสี่ยงจากความล้มเหลวในการท างาน 

7.3 จัดวางอุปกรณ์ ในพ้ืนที่หรือบริเวณที่เหมาะสมเพ่ือหลีกเลี่ยงการเข้าถึงจากบุคคลภายนอก 
และให้แยกอุปกรณ์ท่ีมีความส าคัญเก็บไว้อีกพ้ืนที่หนึ่งที่มีความมั่นคงปลอดภัยเพียงพอ 

7.4 การเดินสายไฟสายสัญญาณเครือข่ายของหน่วยงานและสายเคเบิลอ่ืนที่จ าเป็นต้องท าการ
วางผ่านเข้าไปในบริเวณที่บุคคลภายนอกเข้าถึงได้นั้นให้ร้อยท่อสายสัญญาณต่าง ๆ           
เพ่ือป้องกันหนูนกกระรอกแมลงสาบหรือสัตว์อ่ืนกัดสายไฟป้องกันการดักจับสัญญาณ      
การตัดสายสัญญาณอันจะท าให้เกิดความเสียหายต่อระบบเครือข่ายใช้งานไม่ได้ 

7.5 ต้องจัดท าแผนผังสายสัญญาณสื่อสารต่าง ๆให้ครบถ้วนถูกต้องโดยสายสัญญาณสื่อสารและ
สายไฟฟ้าแยกออกจากกันเพ่ือป้องกันการกระแทรกแซงรบกวนของสัญญาณซึ่งกันและกัน
แล้วให้จัดเก็บสายสัญญาณต่าง ๆไว้ในตู้ Rack และปิดใส่สลักกุญแจให้สนิทเพ่ือป้องกันการ
เข้าถึงจากบุคคลภายนอกหรือผู้ที่ไม่มีส่วนเกี่ยวข้อง 

การบริหารจัดการการเข้าถึงของผู้ใช้งาน (User Access Management) 
1. ผู้ดูแลระบบ ต้องก าหนดการลงทะเบียนผู้ใช้งานใหม่ ดังนี้ 

1.1 จัดท าแบบฟอร์มการลงทะเบียนผู้ใช้งาน ส าหรับระบบเทคโนโลยีสารสนเทศ 
1.2 ผู้ดูแลระบบต้องตรวจสอบบัญชีผู้ใช้งาน เพ่ือไม่ให้มีการลงทะเบียนซ้ าซ้อน 
1.3 ผู้ดูแลระบบต้องตรวจสอบและให้สิทธิ์ในการเข้าถึงที่เหมาะสมต่อหน้าที่ความรับผิดชอบตาม 

ส่วนที่ ๑ การควบคุมการเข้าถึงสารสนเทศ (Access Control) ข้อ ๓ 
1.4 ผู้ดูแลระบบต้องก าหนดให้มีการแจกเอกสารหรือสิ่งที่แสดงเป็นลายลักษณ์อักษรให้แก่

ผู้ ใช้งานเพ่ือแสดงถึงสิทธิและหน้าที่ความรับผิดชอบของผู้ใช้งานในการเข้าถึงระบบ
เทคโนโลยีสารสนเทศ 

2. ผู้ดูแลระบบ ต้องก าหนดการใช้งานระบบเทคโนโลยีสารสนเทศที่ส าคัญ เช่น ระบบคอมพิวเตอร์
โปรแกรมประยุกต์ (Application) จดหมายอิเล็กทรอนิกส์ (E-Mail) ระบบเครือข่ายไร้สาย(Wireless LAN)          
ระบบอินเตอร์เน็ต ( Internet) เป็นต้น โดยต้องให้สิทธิ์ เฉพาะการปฏิบัติงานในหน้าที่และได้รับความเห็นชอบ          
เป็นลายลักษณ์อักษร 

3. ผู้ดูแลระบบต้องทบทวนสิทธิการเข้าถึงของผู้ใช้งาน (Review of user access rights) ต้องจัดให้มี
กระบวนการทบทวนสิทธิการเข้าถึงของผู้ใช้งานระบบสารสนเทศและปรับปรุงบัญชีผู้ใช้งาน อย่างน้อยปีละ ๑ ครั้ง 
หรือมีการโยกย้ายเปลี่ยนต าแหน่งลาออกหรือสิ้นสุดการจ้าง 

4. การบริหารจัดการรหัสผ่านส าหรับผู้ใช้งาน 
4.1 ก าหนดการเปลี่ยนแปลงและการยกเลิกรหัสผ่าน (Password) เมื่อผู้ใช้งานลาออกหรือ      

พ้นจากต าแหน่ง หรือยกเลิกการใช้งาน 
4.2 ก าหนดชื่อผู้ใช้งานหรือรหัสผู้ใช้งานต้องไม่ซ้ ากัน 
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4.3 ส่งมอบรหัสผ่าน (Password) ชั่วคราวให้กับผู้ใช้งานด้วยวิธีการที่ปลอดภัยหลีกเลี่ยงการใช้
บุคคลอ่ืนหรือการส่งจดหมายอิเล็กทรอนิกส์ (E-Mail) ที่ไม่มีการป้องกันในการส่งรหัสผ่าน 
(Password) 

4.4 ก าหนดให้ผู้ใช้งานตอบยืนยันการได้รับรหัสผ่าน (Password) 
4.5 ก าหนดจ านวนครั้งที่ยอมให้ผู้ใช้งานใส่รหัสผ่าน (Password) ผิดพลาดได้ไม่เกิน ๓ ครั้ง 
4.6 ก าหนดให้ผู้ใช้งานไม่บันทึกหรือเก็บรหัสผ่าน (Password) ไว้ในระบบคอมพิวเตอร์ ในรูปแบบ    

ที่ไม่ได้ป้องกันการเข้าถึง 
4.7 ในกรณีมีความจ าเป็นต้องให้สิทธิ์ พิเศษกับผู้ใช้งานที่มีสิทธิ์สูงสุด ผู้ใช้งานนั้นจะต้องได้รับ      

ความเห็นชอบและอนุมัติจากหัวหน้าหน่วยงาน โดยมีการก าหนดระยะเวลาการใช้งานและระงับ        
การใช้งานทันทีเมื่อพ้นระยะเวลาดังกล่าวหรือพ้นจากต าแหน่งและมีการก าหนดสิทธิ์พิเศษ        
ที่ได้รับว่าสามารถเข้าถึงได้ถึงระดับใดได้บ้าง และต้องก าหนดให้รหัสผู้ใช้งานต่างจากรหัส
ผู้ใช้งานตามปกติ 

5. ผู้ดูแลระบบ ต้องบริหารจัดการการเข้าถึงข้อมูลตามประเภทชั้นความลับ ในการควบคุมการเข้าถึง
ข้อมูลแต่ละประเภทชั้นความลับทั้งการเข้าถึงโดยตรงและการเข้าถึงผ่านระบบงาน รวมถึงวิธี การท าลายข้อมูล         
แต่ละประเภทชั้นความลับ มีดังต่อไปนี้ 

5.1 ผู้ดูแลระบบต้องก าหนดชั้นความลับของข้อมูลวิธีปฏิบัติในการจัดเก็บข้อมูลและวิธีปฏิบัติ        
ในการควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับทั้งการเข้าถึงโดยตรงและการเข้าถึง
ผ่านเจ้าของข้อมูลจะต้องมีการทบทวนความเหมาะสมของสิทธิในการเข้าถึงข้อมูล         
ของผู้ใช้งานอย่างน้อยปีละ 1 ครั้งเพ่ือให้มั่นใจได้ว่าสิทธิต่าง ๆ ที่ให้ไว้ยังคงมีความเหมาะสม 

5.2 ผู้ดูแลระบบควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับทั้งการเข้าถึงโดยตรงและ   
การเข้าถึงผ่านระบบงาน ผู้ดูแลระบบต้องก าหนดรายชื่อผู้ใช้งาน (User Account) และ
รหัสผ่าน (Password) เพ่ือใช้ในการตรวจสอบตัวตนจริงของผู้ใช้งานข้อมูลในแต่ละชั้น
ความลับข้อมูล 

5.3 การรับส่งข้อมูลส าคัญผ่านระบบเครือข่ายสาธารณะ ควรได้รับการเข้ารหัส  (Encryption)        
ที่เป็นมาตรฐานสากล เช่น SSL, VPN หรือ XML Encryption เป็นต้น 

5.4 มีการก าหนดให้เปลี่ยนรหัสผ่านตามระยะเวลาที่ก าหนดของระดับความส าคัญของข้อมูล
ตามท่ีระบุไว้ในเอกสาร “การใช้งานรหัสผ่านผู้ใช้งาน” 

5.5 ก าหนดมาตรการรักษาความมั่นคงปลอดภัยของข้อมูลในกรณีที่น าสินทรัพย์ออกนอก
หน่วยงาน เช่น บ ารุงรักษา ตรวจซ่อม ให้ด าเนินการส ารองและลบข้อมูลที่ เก็บอยู่ใน           
สื่อบันทึกกอ่น เป็นต้น 

5.6 เจ้าของข้อมูลต้องมีการตรวจสอบความเหมาะสมของสิทธิ์ ในการเข้าถึงข้อมูลของผู้ใช้งาน 
อย่างน้อยปีละ ๑ ครั้ง เพื่อให้มั่นใจได้ว่าสิทธิ์ต่าง ๆ ที่ให้ไว้ ยังคงมีความเหมาะสม 

5.7 หากมีการกระท าความผิดเกิดขึ้นจากชื่อผู้ใช (Username) และรหัสผ่าน (Password)      
ของบุคคลใดบุคคลนั้นต้องเป็นผู้รับผิดชอบต่อการกระท าความผิดนั้นตามกฎหมายระเบียบ
ข้อบังคับท่ีเกี่ยวข้อง 

6. ระบบงานสารสนเทศทางธุรกิจที่เชื่อมโยงกัน (Business Information Systems) ให้หัวหน้า
หน่วยงานพิจารณาประเด็นต่าง ๆ ทางด้านความมั่นคงปลอดภัย และจุดอ่อนต่าง ๆ ก่อนตัดสินใจใช้ข้อมูลร่วมกัน     
ในระบบงาน หรือระบบเทคโนโลยีสารสนเทศที่จะเชื่อมโยงเข้าด้วยกัน เช่น ระหว่าง กรมอนามัยหรือหน่วยงาน        
ที่มาขอเชื่อมโยง 

6.1 ก าหนดนโยบายและมาตรการเพื่อควบคุม ป้องกัน และบริหารจัดการการใช้ข้อมูลร่วมกัน 
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6.2 พิจารณาจ ากัดหรือไม่อนุญาตการเข้าถึงข้อมูลส่วนบุคคล 
6.3 พิจารณาว่ามีบุคลากรใดบา้ งที่มีสิทธิ์หรือได้รับอนุญาตให้เข้าใช้งาน 
6.4 พิจารณาเรื่องการลงทะเบียนผู้ใช้งาน 
6.5 ไม่อนุญาตให้มีการใช้งานข้อมูลส าคัญหรือข้อมูลลับร่วมกันในกรณีที่ระบบไม่มีมาตรการ

ป้องกันเพียงพอ 

การก าหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน (User Responsibilities) 
1. การใช้งานรหัสผ่าน ผู้ใช้งานต้องปฏิบัติ ดังนี้ 

1.1 ผู้ใช้งานมีหน้าที่ในการป้องกัน ดูแล รักษาข้อมูลบัญชีชื่อผู้ใช้งาน (Username) และ
รหัสผ่าน (Password) โดยผู้ใช้งานแต่ละคนต้องมีบัญชีชื่อผู้ใช้งาน (Username) ของ
ตนเอง ห้ามใช้ร่วมกับผู้อ่ืน รวมทั้งห้ามท าการเผยแพร่ แจกจ่าย ท าให้ผู้อ่ืนล่วงรู้ รหัสผ่าน 
(Password) 

1.2 ก าหนดรหัสผ่านประกอบด้วยตัวอักษรไม่น้อยกว่า ๘ ตัวอักษร ซึ่งต้องประกอบด้วยตัวเลข 
(Numerical character) ตัวอักษร (Alphabet) และตัวอักษรพิเศษ(Special character) 

1.3 หลีกเลี่ยงการตั้งรหัสผ่านที่อยู่บนพ้ืนฐานที่สามารถเดาได้ง่าย เช่น ชื่อหรือนามสกุลของ
ตนเองหรือตรงกับค าในพจนานุกรม 

1.4 ไม่ใช้รหัสผ่านส่วนบุคคลส าหรับการใช้แฟ้มข้อมูลร่วมกับบุคคลอ่ืนผ่านเครือข่าย
คอมพิวเตอร ์

1.5 ไม่ใช้โป รแกรมคอมพิวเตอร์ช่วยในการจ ารหัสผ่านส่วนบุคคลอัตโนมัติ (save password) 
ส าหรับเครื่องคอมพิวเตอร์ส่วนบุคคลที่ผู้ใช้งานครอบครองอยู่ 

1.6 ไม่จดหรือบันทึกรหัสผ่านส่วนบุคคลไว้ในสถานที่ ที่ง่ายต่อการสังเกตเห็นของบุคคลอ่ืน 
1.7 ก าหนดรหัสผ่านเริ่มต้นให้กับผู้ใช้งานให้ยากต่อการเดา และการส่งมอบรหัสผ่านให้กับ

ผู้ใช้งานต้องเป็นไปอย่างปลอดภัย 
1.8 ผู้ใช้งานต้องเปลี่ยนรหัสผ่าน (Password) ไม่เกิน ๑๘๐ วันหรือทุกครั้งที่มีการแจ้งเตือน  

ให้เปลี่ยนรหัสผ่าน 
1.9 ผู้ดูแลระบบต้องเปลี่ยนรหัสผ่าน (Password) ไม่เกิน ๙๐ วันหรือทุกครั้งที่มีการแจ้งเตือน

ให้เปลี่ยนรหัสผ่าน 
2. การน าการเข้ารหัส มาใช้กับข้อมูลที่เป็นความลับ ผู้ใช้งานจะต้องปฏิบัติตามระเบียบการรักษา

ความลับทางราชการ พ.ศ. ๒๕๔๔ และต้องใช้วิธีการเข้ารหัส (Encryption) ที่เหมาะสมและเป็นมาตรฐานสากล 
3. การกระท าใด ๆ ที่เกิดจากการใช้บัญชีของผู้ใช้งาน (Username) อันมีกฎหมายก าหนดให้เป็น

ความผิด ไม่ว่าการกระท านั้นจะเกิดจากผู้ใช้งานหรือไม่ก็ตาม ให้ถือว่าเป็นความรับผิดชอบส่วนบุคคลซึ่งผู้ใช้งาน
จะต้องรับผิดชอบต่อความผิดที่เกิดขึ้นเอง 

4. ผู้ใช้งานต้องท าการพิสูจน์ตัวตนทุกครั้งก่อนที่จะใช้สินทรัพย์หรือระบบสารสนเทศของหน่วยงาน 
และหากการพิสูจน์ตัวตนนั้นมีปัญหา ไม่ว่าจะเกิดจากรหัสผ่านล็อกก็ดี หรือเกิดจากความผิดพลาดใด ๆ ก็ดี ผู้ใช้งาน
ต้องแจ้งให้ผู้ดูแลระบบทราบทันที โดยปฏิบัติตามแนวทาง ดังนี้ 

4.1 คอมพิวเตอร์ทุกประเภท การเข้าถึงระบบปฏิบัติการต้องท าการพิสูจน์ตัวตนทุกครั้ง 
4.2 การใช้งานระบบคอมพิวเตอร์อื่นในเครือข่ายจะต้องท าการพิสูจน์ตัวตนทุกครั้ง 
4.3 การใช้งานอินเตอร์เน็ต (Internet) ต้องท าการพิสูจน์ตัวตน และต้องมีการบันทึกข้อมูล     

ซึ่งสามารถบ่งบอกตัวตนบุคคลผู้ใช้งานได้ 



 
7 

4.4 เมื่อผู้ใช้งานไม่อยู่ที่เครื่องคอมพิวเตอร์ ต้องท าการล็อกหน้าจอทุกครั้ง และต้องท าการ
พิสูจน์ตัวตนก่อนการใช้งานทุกครั้ง 

4.5 ผู้ใช้งานต้องตั้งเวลาพักหน้าจอ (screen saver) หลังจากไม่ได้ใช้งานเป็นเวลา ๑๕ นาที 
และต้องใส่รหัสผ่าน (Password) ให้ถูกต้องจึงจะสามารถเปิดหน้าจอได้ 

5. ผู้ใช้งานต้องตระหนักและระมัดระวังต่อการใช้งานข้อมูล ไม่ว่าข้อมูลนั้นจะเป็นของกรมอนามัยหรือ
เป็นข้อมูลของบุคคลภายนอก 

6. เอกสารที่เป็นความลับหรือมีระดับความส าคัญ ซึ่งพิมพ์ออกจากเครื่องพิมพ์ (Printer) ตลอดจน
ข้อมูลที่เป็นความลับในรูปอิเล็กทรอนิกส์ ผู้ใช้งานต้องปฏิบัติให้เป็นไปตามกฎระเบียบส านักนายกรัฐมนตรีว่าด้วยการ
รักษาความลับของทางราชการดังนี้ 

3.1 จัดหมวดหมู่เอกสารที่เป็นความลับหรือที่มีระดับความส าคัญสูงไว้ต่างหาก 
3.2 จัดเก็บและก าหนดวิธีการป้องกันที่มีความปลอดภัยอย่างเพียงพอ 
3.3 การเผยแพร่ เปลี่ยนแปลง ท าซ้ า หรือท าลาย ต้องได้รับอนุญาตจากหัวหน้าหน่วยงานหรือ       

ผู้ที่เป็นเจ้าของ 
3.4 ตรวจสอบความถูกต้องของเอกสารก่อนน าไปใช้งาน 
3.5 ท าลายเอกสารที่เป็นความลับ หรือมีระดับความส าคัญสูงเมื่อหมดความจ าเป็นในการใช้งาน 

7. ผู้ใช้งานมีส่วนร่วมในการดูแลรักษาและรับผิดชอบต่อข้อมูลของกรมอนามัย และข้อมูลของ
ผู้รับบริการ หากเกิดการสูญหาย โดยน าไปใช้ในทางที่ผิด การเผยแพร่โดยไม่ได้รับอนุญาต ผู้ใช้งานต้องมีส่วนร่วม      
ในการรับผิดชอบต่อความเสียหายนั้นด้วย 

8. ผู้ใช้งานต้องป้องกัน ดูแล รักษาไว้ซึ่งความลับ ความถูกต้อง และความพร้อมใช้ของข้อมูลตลอดจน
เอกสาร สื่อบันทึกข้อมูลคอมพิวเตอร์ หรือสารสนเทศต่าง ๆ ที่เสี่ยงต่อการเข้าถึงโดยผู้ซึ่งไม่มีสิทธิ์ 

9. ผู้ใช้งานมีสิทธิ์โดยชอบธรรมที่จะเก็บรักษา ใช้งาน และป้องกันข้อมูลส่วนบุคคลตามเห็นสมควร    
กรมอนามัยจะให้การสนับสนุนและเคารพต่อสิทธิส่วนบุคคล และไม่อนุญาตให้บุคคลหนึ่งบุคคลใดท าการละเมิด      
ต่อข้อมูลส่วนบุคคลโดยไม่ได้รับอนุญาตจากผู้ใช้งานที่ครอบครองข้อมูลนั้น ยกเว้นในกรณีที่กรมอนามัยผู้ท าหน้าที่
ตรวจสอบข้อมูล หรือคาดว่าข้อมูลนั้นเกี่ยวข้องกับกรมอนามัย ซึ่งกรมอนามัยอาจแต่งตั้งให้ผู้ท าหน้าที่ตรวจสอบ         
ท าการตรวจสอบข้อมูลเหล่านั้นได้ตลอดเวลา โดยไม่ต้องแจ้งให้ผู้ใช้งานทราบ 

10. ห้ามเปิดหรือใช้งาน (Run) โปรแกรมประเภท Peer-to-Peer (หมายถึง วิธีการจัดเครือข่าย
คอมพิวเตอร์แบบหนึ่ง ที่ก าหนดให้คอมพิวเตอร์ในเครือข่ายทุกเครื่องเหมือนกันหรือเท่าเทียมกัน หมายความว่า           
แต่ละเครื่องต่างมีโปรแกรมหรือมีแฟ้มข้อมูลเก็บไว้เอง การจัดแบบนี้ท าให้สามารถใช้โปรแกรมหรือแฟ้มข้อมู ล             
ของคอมพิวเตอร์เครื่องใดก็ได้ แทนที่จะต้องใช้จากเครื่องบริการแฟ้ม (File Server) เท่านั้น) หรือโปรแกรมที่มี     
ความเสี่ยงในระดับเดียวกัน เช่น บิทเทอร์เรนท์ (BitTorrent), อีมูล (Emule) เป็นต้น เว้นแต่จะได้รับอนุญาต                
จากหัวหน้าหน่วยงาน 

11. ห้ามเปิดหรือใช้งาน (Run) โปรแกรมออนไลน์ทุกประเภท เพ่ือความบันเทิง เช่น การดูหนัง ฟังเพลง 
เกมส์ เป็นต้น ในระหว่างเวลาปฏิบัติราชการ 

12. ห้ามใช้สินทรัพย์ของหน่วยงาน ที่จัดเตรียมให้ เพ่ือการเผยแพร่ ข้อมูล ข้อความ รูปภาพหรือสิ่งอื่นใด 
ที่มีลักษณะขัดต่อศีลธรรม ความมั่นคงของประเทศ กฎหมาย หรือกระทบต่อภารกิจของกรมอนามัย 

13. ห้ามใช้สินทรัพย์ของหน่วยงาน เพ่ือการรบกวน ก่อให้เกิดความเสียหาย หรือใช้ในการโจรกรรม
ข้อมูล หรือสิ่งอื่นใดอันเป็นการขัดต่อกฎหมายและศีลธรรม หรือกระทบต่อภารกิจของกรมอนามัย 

14. ห้ามใช้สินทรัพย์ของกรมอนามัยเพ่ือประโยชน์ทางการค้า 
15. ห้ามกระท าการใด ๆ เพ่ือการดักข้อมูล ไม่ว่าจะเป็นข้อความ ภาพ เสียง หรือสิ่งอ่ืนใดในเครือข่าย

ระบบสารสนเทศของกรมอนามัย โดยเด็ดขาด ไม่ว่าจะด้วยวิธีการใด ๆ ก็ตาม 
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16. ห้ามกระท าการรบกวน ท าลาย หรือท าให้ระบบสารสนเทศของหน่วยงานต้องหยุดชะงัก 
17. ห้ามใช้ระบบสารสนเทศของกรมอนามัย เพ่ือการควบคุมคอมพิวเตอร์หรือระบบสารสนเทศ

ภายนอก โดยไม่ได้รับอนุญาตจากหัวหน้าหน่วยงานหรือผู้ดูแลระบบที่ได้รับมอบหมาย 
18. ห้ามกระท าการใด ๆ อันมีลักษณะเป็นการลักลอบใช้งานหรือรับรู้รหัสส่วนบุคคลของผู้อ่ืน  ไม่ว่าจะ

เป็นกรณีใด ๆ เพื่อประโยชน์ในการเข้าถึงข้อมูล หรือเพ่ือการใช้ทรัพยากรก็ตาม 
19. ห้ามติดตั้งอุปกรณ์หรือกระท าการใด ๆ เพ่ือเข้าถึงระบบสารสนเทศของกรมอนามัย  โดยไม่ได้รับ

อนุญาตจากหัวหน้าหน่วยงานหรือผู้ดูแลระบบที่ได้รับมอบหมาย 

การบริหารจัดการสินทรัพย์ (Assets Management) 
1. ผู้ใช้งานต้องไม่น าอุปกรณ์หรือชิ้นส่วนใดของระบบคอมพิวเตอร์และเครือข่าย ออกจากหน่วยงาน

เว้นแต่จะได้รับอนุญาตจากผู้ดูแลระบบ 
2. ผู้ใช้งานต้องไม่น าเครื่องมือ หรืออุปกรณ์อ่ืนใด เชื่อมเข้าเครือข่ายเพ่ือการประกอบธุรกิจส่วนบุคคล 
3. ผู้ใช้งานต้องไม่คัดลอกหรือท าส าเนาแฟ้มข้อมูลที่มีลิขสิทธิ์ก ากับการใช้งาน ก่อนได้รับอนุญาต และ

ผู้ใช้งานต้องไม่ใช้ หรือลบแฟ้มข้อมูลของผู้อื่น ไม่ว่ากรณีใด ๆ 
4. ผู้ใช้งานต้องท าลายข้อมูลส าคัญในอุปกรณ์สื่อบันทึกข้อมูล แฟ้มข้อมูล ก่อนที่จะก าจัด อุปกรณ์

ดังกล่าว และใช้เทคนิคในการลบหรือเขียนข้อมูลทับบนข้อมูลที่มีความส าคัญในอุปกรณ์ส าหรับจัดเก็บข้อมูลก่อนที่จะ
อนุญาตให้ผู้ อ่ืนน าอุปกรณ์นั้นไปใช้งานต่อ เพ่ือป้องกันไม่ให้มีการเข้าถึงข้อมูลส าคัญและข้อมูล อยู่ในภาวะ               
ซึ่งเสี่ยงต่อการเข้าถึงโดยผู้ซึ่งไม่มีสิทธิ์นั้นได้ 

5. ผู้ใช้งานมีหน้าที่ต้องรับผิดชอบต่อสินทรัพย์ที่หน่วยงานมอบไว้ให้ใช้งานเสมือนหนึ่งเป็นสินทรัพย์
ของผู้ใช้งานเอง โดยบรรดารายการสินทรัพย์ (Asset lists) ที่ผู้ใช้งานต้องรับผิดชอบ การรับหรือคืนสินทรัพย์ จะถูก
บันทึกและตรวจสอบทุกครั้งโดยเจ้าหน้าที่ท่ีหน่วยงานมอบหมาย 

6. กรณีท างานนอกสถานที่ ผู้ใช้งานต้องดูแลและรับผิดชอบสินทรัพย์ของหน่วยงานที่ได้รับมอบหมาย 
7. ผู้ใช้งานมีหน้าที่ต้องชดใช้ค่าเสียหายไม่ว่าทรัพย์สินนั้นจะช ารุด หรือสูญหายตามมูลค่าทรัพย์สิน 

หากความเสียหายนั้นเกิดจากความประมาทของผู้ใช้งาน 
8. ผู้ใช้งานต้องไม่ให้ผู้ อ่ืนยืมคอมพิวเตอร์ หรือโน้ตบุ๊ก ไม่ว่าในกรณีใด ๆ เว้นแต่การยืมนั้นได้รับ        

การอนุมัติเป็นลายลักษณ์อักษรจากหัวหน้าหน่วยงาน 
9. ผู้ใช้งานมีสิทธิ์ใช้สินทรัพย์และระบบสารสนเทศต่าง ๆ ที่หน่วยงานจัดเตรียมไว้ให้ใช้งาน โดยมี

วัตถุประสงค์เพ่ือการใช้งานของหน่วยงานเท่านั้น ห้ามมิให้ผู้ใช้งานน าสินทรัพย์และระบบสารสนเทศต่าง ๆ ไปใช้      
ในกิจกรรมที่หน่วยงานไม่ได้ก าหนด หรือท าให้เกิดความเสียหายต่อกรมอนามัย 

การควบคุมการเข้าถึงเครือข่าย (Network Access Control) 
1. ผู้ใช้งานจะน าเครื่องคอมพิวเตอร์  อุปกรณ์มาเชื่อมต่อกับเครื่องคอมพิวเตอร์ ระบบเครือข่าย        

ของหน่วยงาน ต้องได้รับอนุญาตจากหัวหน้าหน่วยงานและต้องปฏิบัติตามนโยบายนี้โดยเคร่งครัด 
2. การขออนุญาตใช้งานพ้ืนที่ Web Server ชื่อโดเมน ย่อย (Sub Domain Name) ที่หน่วยงาน

รับผิดชอบอยู่ จะต้องท าหนังสือขออนุญาตต่อหัวหน้าหน่วยงาน และจะต้องไม่ติดตั้งโปรแกรมใด ๆ ที่ส่งผลกระทบต่อ
การกระท าของระบบและผู้ใช้งานอ่ืน ๆ 

3. ห้ามผู้ใดกระท าการเคลื่อนย้าย ติดตั้งเพ่ิมเติมหรือท าการใด ๆ ต่ออุปกรณ์ส่วนกลาง ได้แก่ อุปกรณ์
จัดเส้นทาง (Router) อุปกรณ์กระจายสัญญาณข้อมูล (Switch) อุปกรณ์ท่ีเชื่อมต่อกับระบบเครือข่ายหลักโดยไม่ได้รับ
อนุญาตจากผู้ดูแลระบบ 
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การควบคุมการใช้จดหมายอิเล็กทรอนิกส์ (E-Mail) 
1. เมื่อได้รับรหัสผ่าน (Password) ครั้งแรกในการเข้าระบบจดหมายอิเล็กทรอนิกส์ (E-Mail) และเมื่อ

มีการเข้าสู่ระบบในครั้งแรกนั้น ให้เปลี่ยนรหัสผ่าน (Password) โดยทันท ี
2. ไม่บันทึกหรือเก็บรหัสผ่าน (Password) ไว้ในระบบคอมพิวเตอร์ 
3. เปลี่ยนรหัสผ่าน (Password) ทุก ๓ - ๖ เดือน 
4. ไม่ใช้ที่อยู่จดหมายอิเล็กทรอนิกส์ (E-Mail Address) ของผู้อ่ืนเพ่ืออ่านหรือรับหรือส่งข้อความ 

ยกเว้นแต่จะได้รับการยินยอมจากเจ้าของผู้ ใช้งานและให้ถือว่าเจ้าของจดหมายอิเล็กทรอนิกส์  (E-Mail)                
เป็นผู้รับผิดชอบต่อการใช้งานในจดหมายอิเล็กทรอนิกส์ (E-Mail) ของตน 

5. หลังจากการใช้งานระบบจดหมายอิเล็กทรอนิกส์ (E-Mail) เสร็จสิ้นต้องลงบันทึกออก (Logout) ทุกครั้ง 
6. การส่งข้อมูลที่เป็นความลับ ไม่ควรระบุความส าคัญของข้อมูลลงในหัวข้อจดหมาย อิเล็กทรอนิกส์    

(E-Mail) เว้นเสียแต่ว่าจะใช้วิธีการเข้ารหัสข้อมูล E-Mail ที่หน่วยงานก าหนดไว้ ให้ใช้ความระมัดระวังในการระบุชื่อ   
ที่อยู่ E-Mail ของผู้รับให้ถูกต้องเพ่ือป้องกันการส่งผิดตัวผู้รับ  

7. ห้ามส่งจดหมายอิเล็กทรอนิกส์ (E-Mail) ที่มีลักษณะเป็นจดหมายขยะ (Spam Mail) 
8. ห้ามส่งจดหมายอิเล็กทรอนิกส์ (E-Mail) ที่มีลักษณะเป็นจดหมายลูกโซ่ (Chain Letter) 
9. ห้ามส่งจดหมายอิเล็กทรอนิกส์ (E-Mail) E-Mail ที่มีลักษณะเป็นการละเมิดต่อกฎหมายหรือ          

สิทธิของบุคคลอื่น 
10. ห้ามส่งจดหมายอิเล็กทรอนิกส์ (E-Mail) ที่มีไวรัสไปให้กับบุคคลอื่นโดยเจตนา 
11. ให้ระบุชื่อของผู้ส่งใน จดหมายอิเล็กทรอนิกส์ (E-Mail) ทุกฉบับที่ส่งไป 
12. ให้ท าการส ารองข้อมูล จดหมายอิเล็กทรอนิกส์ (E-Mail) ตามความจ าเป็นอย่างสม่ าเสมอ (แม้ว่า

หน่วยงานจะท าการส ารองข้อมูล จดหมายอิเล็กทรอนิกส์ (E-Mail) ไว้ให้แต่ก็เพียงช่วงระยะเวลาหนึ่งเท่านั้น ดังนั้น 
จดหมายอิเล็กทรอนิกส์ (E-Mail) ที่เก่ามาก ๆ และจ าเป็นต้องใช้งานจึงมีความจ าเป็นต้องส ารองเก็บไว้ด้วยตนเอง) 

13. ผู้ใช้งานต้องท าการตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกส์ก่อนการเปิด เพ่ือตรวจสอบ
ไฟล์โดยใช้โปรแกรมป้องกันไวรัส เป็นการป้องกันในการเปิดไฟล์ที่เป็น Executable file เช่น .exe .com เป็นต้น 

14. ผู้ใช้งานต้องไม่เปิดหรือส่งต่อจดหมายอิเล็กทรอนิกส์หรือข้อความท่ีได้รับจากผู้ส่งที่ไม่รู้จัก 
15. ผู้ใช้งานต้องไม่ใช้ข้อความที่ไม่สุภาพหรือรับส่งจดหมายอิเล็กทรอนิกส์ที่ไม่เหมาะสมข้อมูลอันอาจท า

ให้เสียชื่อเสียงของหน่วยงาน ท าให้เกิดความแตกแยกระหว่างหน่วยงาน ผ่านทางจดหมายอิเล็กทรอนิกส์ 
16. ผู้ใช้งานต้องตรวจสอบตู้เก็บจดหมายอิเล็กทรอนิกส์ของตนเองทุกวัน และควรจัดเก็บแฟ้มข้อมูลและ

จดหมายอิเล็กทรอนิกส์ของตนให้เหลือจ านวนน้อยที่สุด และควรลบจดหมายอิเล็กทรอนิกส์ ที่ไม่ต้องการออกจาก
ระบบเพ่ือลดปริมาณการใช้เนื้อท่ีระบบจดหมายอิเล็กทรอนิกส์ 

17. ผู้ใช้งานควรโอนย้ายจดหมายอิเล็กทรอนิกส์ที่จะใช้อ้างอิงภายหลังมายังเครื่องคอมพิวเตอร์ของตน 
เพ่ือเป็นการป้องกันผู้อ่ืนแอบอ่านจดหมายได้ ดังนั้นไม่ควรจัดเก็บข้อมูล หรือจดหมายอิเล็กทรอนิกส์ที่ไม่ได้ใช้แล้ว      
ไว้ในตู้จดหมายอิเล็กทรอนิกส์ 

18. ผู้ใช้งานต้องใช้จดหมายอิเล็กทรอนิกส์ภาครัฐ ส าหรับใช้รับ-ส่งข้อมูลในระบบราชการตามมติ
คณะรัฐมนตรีเมื่อวันที่ ๑๘ ธันวาคม ๒๕๕๐ เรื่อง การพัฒนาระบบจดหมายอิเล็กทรอนิกส์กลางเพ่ือการสื่อสาร         
ในภาครัฐ 

การควบคุมการใช้อินเตอร์เน็ต (Internet) 
1. เครื่องคอมพิวเตอร์ส่วนบุคคลและเครื่องคอมพิวเตอร์แบบพกพา ก่อนท าการเชื่อมต่ออินเตอร์เน็ต 

ผ่านเว็บเบราเซอร์  (Web browser) ต้องมีการติดตั้ งโปรแกรมป้องกันไวรัส และท าการอุดช่องโหว่ของ
ระบบปฏิบัติการ 
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2. ในการรับส่งข้อมูลคอมพิวเตอร์ผ่านทางอินเตอร์เน็ตจะต้องมีการตรวจจับไวรัส  (Virus scanning) 
โดยโปรแกรมป้องกันไวรัสก่อนการรับส่งข้อมูลทุกครั้ง 

3. ห้ามใช้เครือข่ายอินเทอร์เน็ตขององค์การ เพ่ือกระท าการต่อไปนี้ 
3.1 หาประโยชน์ในเชิงธุรกิจส่วนตัว 
3.2 เพ่ือความบันเทิง ได้แก่ การเล่นเกมส์ ดูภาพยนตร์ ฟังเพลง 
3.3 กระท าการที่ก่อให้เกิดความเสียหายต่อภาพลักษณ์ และชื่อเสียงขององค์การ เช่นการ

เผยแพร่ข้อมูลที่อาจก่อความเสียหายต่อองค์การ หรือข้อมูลส าคัญที่เป็นความลับ         
ขององค์การ 

3.4 กระท าผิดกฎหมาย เช่น 
3.5 ห้ามเปิดเผยข้อมูลส าคัญที่เป็นความลับเกี่ยวกับงานของหน่วยงานที่ยังไม่ได้ประกาศอย่าง

เป็นทางการผ่านระบบอินเตอร์เน็ต (Internet) 
3.6 ระมัดระวังการดาวน์โหลด โปรแกรมใช้งานจากระบบอินเตอร์เน็ต (Internet) การอัพเดท 

(Update) โปรแกรมต่าง ๆ ต้องเป็นไปโดยไม่ละเมิดลิขสิทธิ์ 
3.7 ในการใช้งานกระดานสนทนาอิเล็กทรอนิกส์ ไม่เปิดเผยข้อมูลที่ส าคัญและเป็นความลับ

ของหน่วยงานในการใช้งานกระดานสนทนาอิเล็กทรอนิกส์ ไม่เสนอความคิดเห็น หรือใช้
ข้อความที่ยั่วยุ ให้ร้าย ที่จะท าให้เกิดความเสื่อมเสียต่อชื่อเสียงของหน่วยงาน การท าลาย
ความสัมพันธ์กับบุคลากรของหน่วยงานอื่น ๆ 

3.8 ผู้ใช้งานไม่น าเข้าข้อมูลคอมพิวเตอร์ใด ๆ ที่มีลักษณะอันเป็นเท็จ อันเป็นความผิดเกี่ยวกับ
ความมั่นคงแห่งราชอาณาจักร อันเป็นความผิดเกี่ยวกับการก่อการร้าย หรือภาพที่มี
ลักษณะอันลามกและไม่ท าการเผยแพร่หรือส่งต่อข้อมูลคอมพิวเตอร์ดังกล่าวผ่าน
อินเตอร์เน็ต 

3.9 หลังจากใช้งานระบบอินเตอร์เน็ตแล้ว ให้ปิดเว็บเบราเซอร์เพ่ือป้องกันการเข้าใช้งานโดย
บุคคลอื่น ๆ 

3.10 หลังจากใช้งานอินเตอร์เน็ตเสร็จแล้ว ให้ท าการออกจากระบบเพ่ือป้องกันการเข้าใช้งาน
โดยบุคคลอ่ืน ๆ 

3.11 ผู้ใช้งานต้องปฏิบัติตามกฎหมายว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์      
และ/หรือกฎหมาย ระเบียบ วิธีปฏิบัติทางคอมพิวเตอร์ อ่ืน ๆ ที่เกี่ยวข้องอย่างเคร่งครัด 

การใช้งานเครื่องคอมพิวเตอร์ส่วนบุคคลและเครื่องคอมพิวเตอร์แบบพกพาของหน่วยงาน 
1. แนวทางปฏิบัติการใช้งานทั่วไป 

1.1 เครื่องคอมพิวเตอร์แบบพกพาที่หน่วยงานอนุญาตให้ใช้งาน เป็นสินทรัพย์ของหน่วยงาน
เพ่ือใช้ในงานราชการ 

1.2 โปรแกรมที่ได้ถูกติดตั้งลงบนเครื่องคอมพิวเตอร์แบบพกพาของหน่วยงานต้องเป็น
โปรแกรมที่หน่วยงาน ได้ซื้อลิขสิทธิ์มาอย่างถูกต้องตามกฎหมาย ดังนั้นห้ามผู้ใช้งาน
คัดลอกโปรแกรมต่าง ๆ และน าไปติดตั้งบนเครื่องคอมพิวเตอร์ส่วนตัว หรือแก้ไข          
หรือน าไปให้ผู้อ่ืนใช้งานโดยผิดกฎหมาย 

1.3 ไม่อนุญาตให้ผู้ใช้งานท าการติดตั้งและแก้ไขเปลี่ยนแปลงโปรแกรมในเครื่องคอมพิวเตอร์
ส่วนบุคคลและเครื่องคอมพิวเตอร์แบบพกพาของหน่วยงาน 
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1.4 การเคลื่อนย้ายหรือส่งเครื่องคอมพิวเตอร์ส่วนบุคคลและเครื่องคอมพิวเตอร์แบบพกพา
ตรวจซ่อม จะต้องด าเนินการโดยเจ้าหน้าที่ของหน่วยงานหรือผู้รับจ้างเหมาบ ารุงรักษา
เครื่องคอมพิวเตอร์และอุปกรณ์ท่ีได้ท าสัญญากับกรมอนามัย เท่านั้น 

1.5 ก่อนการใช้งานสื่อบันทึกพกพาต่าง ๆ ต้องมีการตรวจสอบเพ่ือหาไวรัสโดยโปรแกรม
ป้องกันไวรัส 

1.6 ผู้ใช้งาน มีหน้าที่และรับผิดชอบต่อการดูแลรักษาความปลอดภัยของเครื่องคอมพิวเตอร์ 
1.7 ห้ามน าเครื่องคอมพิวเตอร์ส่วนตัวที่เจ้าหน้าที่เป็นเจ้าของมาใช้กับระบบเครือข่าย          

ของหน่วยงาน โดยไม่มีการติดตั้งโปรแกรมป้องกันไวรัสอย่างเหมาะสม และต้องปฏิบัติ
ตามนโยบายการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของหน่วยงานอย่างเคร่งครัด 
ยกเว้นจะได้รับการตรวจสอบจากผู้ดูแลระบบของหน่วยงานก่อนการใช้งาน 

2. การส ารองข้อมูลและการกู้คืน 
2.1 ผู้ใช้งานต้องรับผิดชอบในการส ารองข้อมูลจากเครื่องคอมพิวเตอร์ไว้บนสื่อบันทึกอ่ืน ๆ 

เช่น CD, DVD, External Hard Disk เป็นต้น 
2.2 ผู้ใช้งานมีหน้าที่เก็บรักษาสื่อข้อมูลส ารอง (Backup Media) ไว้ในสถานที่ ที่เหมาะสม     

ไม่เสี่ยงต่อการรั่วไหลของข้อมูลและทดสอบการกู้คืนข้อมูลที่ส ารองไว้อย่างสม่ าเสมอ 
2.3 ผู้ใช้งานต้องประเมินความเสี่ยงว่าข้อมูลที่เก็บไว้บน Hard Disk ไม่ควรจะเป็นข้อมูลส าคัญ

เกี่ยวข้องกับการท างาน เพราะหาก Hard Disk เสียไป ก็ไม่กระทบต่อการด าเนินการ       
ของหน่วยงาน 

  
 
 
 

 


